HAKOM

KLASA: UP/1-344-07/23-01/33
URBROJ: 376-05-2-23-07
Zagreb, 6. srpnja 2023.

Na temelju ¢lanka 16. stavka 1. toCke 25. i ¢lanaka 161. i 162. Zakona o elektroni¢kim
komunikacijama (NN br. 76/22), te ¢lanka 96. Zakona o op¢em upravnom postupku (NN br. 47/09 i
110/21), u inspekcijskom postupku pokrenutom po sluzbenoj duznosti protiv operatora Telemach
Hrvatska d.o.0., Josipa Marohni¢a 1, 10000 Zagreb, OIB: 70133616033, radi krSenja odredbe ¢lanka
43. Zakona o elektroni¢kim komunikacijama (NN br. 76/22), inspektor elektronickih komunikacija
Hrvatske regulatorne agencije za mrezne djelatnosti donosi

RJESENJE

Utvrduje se da trgovacko drustvo Telemach Hrvatska d.o.o., Josipa Marohnica 1, Zagreb,
postupa protivno odredbi clanka 43. stavku 1. i stavku 2. Zakona o elektroni¢kim
komunikacijama (NN br. 76/22) na na¢in da nadzire SMS promet izmedu krajnjih korisnika i
blokira odredene vrste SMS poruka koje ne predstavljaju sigurnosni rizik ili napad na
elektronicke komunikacijske mreze i usluge te koje mjere nisu nuzne za odrzavanje ili ponovnu
uspostavu sigurnosti elektronickih komunikacijskih mreza 1 usluga.

Zabranjuje se drustvu iz tocke 1. ovog rjeSenja primjena mjera nadzora SMS prometa i blokade
SMS poruka koje ne predstavljaju sigurnosni rizik ili napad na elektroni¢ke komunikacijske
mreze i usluge i koje nisu nuzne za odrZzavanje ili ponovnu uspostavu sigurnosti elektronic¢kih
komunikacijskih mreza i usluga te se nalaze drustvu iz tocke 1. da odmah po primitku rjesenja
uskladi svoje postupanje s ¢lankom 43. stavkom 2. Zakona o elektronickim komunikacijama 1
ukine primjenu takvih mjera nadzora i blokade SMS prometa.

U slucaju nepostupanja po ovom rjesenju, odgovornoj osobi izvrSenika, izre¢i ¢e se novCana
kazna u iznosu od 7.000,00 eura (slovima: sedam tisuca eura)/52.741,50 kn (slovima: pedeset
dvije tisuée sedamsto ¢etrdeset jedna kuna i pedeset lipa)’. U slu¢aju daljnjeg neispunjavanja
obveze, izreci ¢e se druga, veca novCana kazna.

ObrazloZenje

Hrvatska regulatorna agencija za mrezne djelatnosti (dalje: HAKOM) pokrenula je 3. ozujka 2023.
godine postupak inspekcijskog nadzora nad trgovackim drustvom Telemach Hrvatska d.o.0., Josipa
Marohnica 1, Zagreb (dalje: Telemach) temeljem ¢lanka 16. stavka 1. tocke 25. i ¢lanaka 161.1 162.

! Fiksni te¢aj konverzije 7,53450
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Zakona o elektroni¢kim komunikacijama (NN br. 76/22, dalje: ZEK), u svezi utvrdivanja postupanja
Telemach-a sukladno odredbi ¢lanka 43. ZEK-a.

Naime, inspektor je samostalnom provjerom u razdoblju od 24. veljace 2023. do 2. ozujka 2023.
slanjem SMS poruka s broja 385 98 xxxx na brojeve 385 95 xxxx i 385 95 xxxx koji se nalaze u
Telemach mrezi, Ciji je sadrzaj identiCan ili sliGan sadrzaju poruka koje aplikacije redovito $alju
korisnicima prilikom verifikacije korisnickih racuna (npr. Facebook, Google, Instagram i sl.) utvrdio
kako predmetne poruke nisu isporucene primateljima, dok su istovremeno istim primateljima
isporucene poruke sadrzaja ,,Test™ i/ili ,,Proba‘“. Primjeri sadrzaja poruka koje nisu isporucene su
sljedeci: ,, Account: XXXXXX is your Samsung account verification code*, ,, Use xxxxx for two-factor
authentication on Facebook* te ,,XXXXX is your Google verification code“. Poruke istih sadrzaja

upucene u mreze drugih operatora zaprimljene su bez ogranicenja.

U odnosu na spomenute SMS poruke, inspektor je zatrazio detaljno ocitovanje Telemacha na
okolnosti primjene mjera nadzora SMS prometa, svrhe i temelja takvog nadzora te nacina postupanja
s predmetnim SMS porukama.

Dana 13. ozujka 2023. Telemach je dostavio svoje ocCitovanje u kojem, u bitnome, isti¢e kako
primjenjuje mjere zastite svojih korisnika i svoje mreze, a koje se odnose na sprjecavanje razlicitih
vrsta poznatih zlouporaba, ukljué¢ujuci putem SMS poruka. U tu svrhu Telemach koristi SMS vatrozid
(eng. firewall) ¢ija je svrha automatizirani nadzor SMS prometa, ukljucujuéi usmjeravanje (eng.
routing) prometa. Telemach je istaknuo kako su postavke automatskog nadzora implementirane
unutar SMS vatrozida te funkcioniraju bez ikakvog ugrozavanja i/ili zadiranja u zajamc¢enu tajnost
komunikacija. Nadalje, [...].

Telemach je u ocitovanju napomenuo kako se ne radi o mjerama nadzora i provjere sadrZaja, ve¢ o
automatiziranim postavkama usporedbe [...]. Sustav se primjenjuje u svrhu detekcije potencijalne
zlouporabe, odnosno zaStite sigurnosti i cjelovitosti komunikacijske mreze 1 njezinih korisnika,
sprjeCavanja nedopustenog usmjeravanja prometa i nezeljene elektronicke komunikacije (eng. spam).
Takoder, [...]. Telemach je istaknuo da nitko nema pristup sadrzaju SMS poruka ukljucujuci
administratora vatrozida te da se blokirani SMS-ovi dalje ne pohranjuju, ne obraduju i da nije moguce
otklju¢avanje kodiranih meta podataka.

U odnosu na konkretne poruke, Telemach se o¢itovao da su od partnera koji Salju razlicite tipove
verifikacijskih poruka (banke, Facebook, Google, Tik Tok i sl.) dobili sadrzaj koji je implementiran
u SMS vatrozid te sustav, kod usporedbe uzorka teksta, isti usporeduje sa sadrzajem dobivenim
isklju¢ivo od autoriziranog posiljatelja.

U prilogu navedenog ocitovanja Telemach je dostavio svojevrsnu izjavu dobavljaca sustava [...] te
je ukratko opisano kako se radi o kodiranom sadrzaju SMS poruka koji se ne otkriva korisnicima
sustava (ni bilo kojoj tre¢oj osobi).

Nakon zaprimljenog oc€itovanja, inspektor je dana 14. ozujka 2023. zatrazio dodatno ocitovanje u
odnosu na razloge uvodenja ovakvog nadzora odnosno pojaSnjenje iz kojeg razloga su upravo
konkretne poruke predstavljale rizik odnosno opasnost za sigurnost mreza i usluga.

Dana 17. ozujka 2023. Telemach je dostavio svoje dodatno o€itovanje u kojem je istaknuo kako su
predmetne poruke upuéene s MSISDN-a krajnjeg korisnika, a koji pri tome nije autorizirani
partnerski kanal, odnosno nije ocekivana komunikacija krajnjeg korisnika. Telemach istice kako je
krajnji cilj slanja takvih poruka drugim krajnjim korisnicima dobivanje povjerenja u legitimitet



posiljatelja pa ju sustav automatizmom identificira i blokira kao smishing poruku (skracenica za “SMS
phishing”). Drugim rije¢ima, Telemach smatra da blokiranjem navedenih poruka sprjecava kradu
identiteta krajnjih korisnika te dodatno istice kako u kontekstu smishing-a isti moze biti potpomognut
zlonamjernim softverom ili internetskim stranicama za prijevare. Nadalje, navodi da trenutno
blokiranje predmetnih poruka obeshrabruje prevarante u slanju velike kolicine SMS poruka (SMS
spamming), ¢ime se postiglo o¢uvanje sigurnosti cjelokupne elektronicke komunikacijske mreze i
usluga.

Telemach u svom oc¢itovanju nastavno na pitanje inspektora vezano za dostavu primjera poruka koje
su evidentno utjecale na sigurnost Telemach elektroni¢ke komunikacijske mreze 1 usluge navodi kako
nema primjera poruka jer ne pohranjuje sadrzaj poruka i prevenciju obavlja SMS vatrozid. Konacno,
Telemach u svom ocitovanju navodi da je implementirao SMS vatrozid [...] te istiCe pozitivne strane
koriStenja predmetnog sustava u cilju sprjecavanja krade osjetljivih podataka, a koje krajnji korisnici
imaju na svojim telefonima, u aplikacijama i sl. te kao osnovu navedenog postupanja navodi Opcu
uredbu o zastiti podataka (GDPR), Direktivu 2022/2555 o mjerama za visoku zajedni¢ku razinu
kiberneticke sigurnosti $irom Unije (NIS 2 Direktiva) i relevantne ENISA dokumente.

S obzirom da je u navedenom ocitovanju bilo nejasno Sto prema navodima Telemacha predstavlja
[...] inspektor je zatrazio dodatno ocitovanje vezano za predmetno te je Telemach 24. ozujka 2023.
dostavio pojasnjenje kako se [...].

Na prijedlog Telemacha, a u svrhu dodatnog pojasnjenja nacina postupanja i primjene SMS nadzora,
dana 27. travnja 2023. odrZana je usmena rasprava na kojem su predstavnici Telemacha dodatno
pojasnili funkcioniranje SMS vatrozida u dijelu koji se odnosi na blokiranje dolaznih SMS poruka
[...]. Predstavnik Telemacha je napomenuo kako sustav po njihovu misljenju zadovoljava sve EU
standarde te da je uskladen sa svim pravnim propisima. Isto tako, napomenuto je kako Telemach
primjenjuje blokiranje SMS poruka na nacin [...]. Predstavnica Telemacha je zavrsno ponovila kako
se prilikom nadzora ne ulazi u sadrzaj SMS poruka te da Telemach mora poduzeti sve kako bi zastitio
svoje krajnje korisnike.

Na usmenoj raspravi predstavnica Telemacha predala je u spis lzjavu [...] (dalje: lzjava), [...]
organizacije Mobile Ecosystem Forum Ltd, (dalje: MEF) ¢iji je Telemach ¢lan, kao i prezentaciju
pod nazivom ,, The Mobile Ecosystem Forum (MEF) & System Messaging Anti-Fraud . The Mobile
Ecosystem Forum (Forum mobilnih ekosustava; MEF) predstavlja globalno strukovno udruzenje, ¢iji
je cilj promicati medusektorske rasprave i suradnju, a bavi se, izmedu ostalog, i borbom protiv

prijevara i zastitom potrosaca.

Prezentacija MEF-a koja je dostavljena u spis ukratko izlaZe o organizaciji, ciljevima i na¢inu rada
udruzenja. Prezentacija nadalje opisuje tzv. SMS Sender ID Registry programe i njegove rezultate u
Ujedinjenom Kraljevstvu, kao i Business SMS Fraud Framework koji definira rizike SMS prijevare.
Prezentacija opisuje na koji nacin Business SMS Ecosytem funkcionira odnosno nacin osiguravanja
autorizirane rute izravno od posiljatelja prema primatelju poruke te pojasnjava vrste SMS prijevara i
posljedice odnosno ucinke pojedinih vrsta prijevara, kojih je ukupno prepoznato 14. Takoder,
prezentacijom je ukratko opisan sadrzaj Kodeksa ponaSanja ¢iji su potpisnici ¢lanovi MEF-a.

Izjava [...] predstavlja svojevrsni saZzetak prezentacije i istiCe sve veci problem SMS prijevara,
posebno zbog koristenja SMS-a u svrhe dvofaktorske autentifikacije. Prema njegovoj lzjavi, u svrhu
zaStite korisnika od potencijalnih prijevara, potrebno je implementirati SMS vatrozid.



Nakon zaprimanja svih ocitovanja te odrzane usmene rasprave, inspektor je zaklju¢io kako je
Telemach postupio protivno odredbi ¢lanka 43. stavka 1. i 2. ZEK-a prilikom primjene opisanih mjera
nadzora i kontrole SMS poruka. Naime, odredbom ¢lanka 43. stavka 1. ZEK-a propisano je da je u
svrhu osiguravanja tajnosti elektroni¢kih komunikacija i pripadajucih prometnih podataka u javnim
komunikacijskim mrezama i javno dostupnim komunikacijskim uslugama zabranjeno slusanje,
prisluskivanje, pohranjivanje te svaki oblik presretanja ili nadzora elektroni¢kih komunikacija 1
pripadajucih prometnih podataka, osim u slu¢ajevima iz ¢lanka 52. ZEK-a te u slu¢ajevima utvrdenim
posebnim zakonima.

Stavkom 2. istog ¢lanka propisana je iznimka od spomenute zabrane kojom je utvrdeno da se zabrana
ne primjenjuje na tehni¢ku pohranu podataka koji su nuzni za prijenos komunikacije, ni u slu¢ajevima
kada je to nuzno za odrzavanje ili ponovnu uspostavu sigurnosti elektronickih komunikacijskih mreza
i usluga, ili za otkrivanje tehni¢kih kvarova i/ili pogreSaka, sigurnosnih rizika ili napada na
elektroni¢ke komunikacijske mreZe i usluge, ne zadiru¢i pri tome u nacela zastite tajnosti podataka.

Iz dokaza prikupljenih u predmetnom postupku, kao i ocitovanja Telemacha, proizlazi kako je
Telemach implementirao mjere nadzora sadrzaja SMS poruka, bez valjanog opravdanja ili
argumentacije iz koje bi proizlazilo da je isto nuzno potrebno te dodatno ni¢im ne opravdava da
blokirane SMS poruke predstavljaju sigurnosni rizik ili bilo kakvu vrstu opasnosti za elektronicke
komunikacijske mreZe ili usluge, a §to predstavlja preduvjet sukladno spomenutoj zakonskoj odredbi.
Naime, sama Cinjenica da [...], ne znaci istodobno da prijenos ili zaprimanje takvih poruka moze
potencijalno ugroziti sigurnost mreza ili usluga. Telemach u svojim o¢itovanjima ni na koji nacin nije
obrazlozio konkretni rizik ili opasnost za sigurnost mreza ili usluga, nije obrazlozio da bi blokiranje
takvih poruka bilo nuzno za odrzavanje ili ponovnu uspostavu sigurnosti elektronickih
komunikacijskih mreZa 1 usluga, ili za otkrivanje tehnickih kvarova 1/ili pogreSaka, sigurnosnih rizika
ili napada na elektroni¢ke komunikacijske mreze i usluge, ve¢ navedeno opravdava zastitom krajnjih
korisnika od eventualnih zlouporaba. Telemach se takoder poziva na obveze koje proizlaze iz GDPR-
a, NIS2 Direktive i ENISA-ne dokumente, ne pojasnjavajuci zbog kojih to konkretno obveza je
ovakav nadzor implementiran.

Nadalje, prezentacija koja je dostavljena u spis, kao i lzjava [...] nije ukazala na opravdanost i
zakonitost postupanja Telemacha buduci da se iskljucivo radi o opisu nacina na koji se u danasnje
vrijeme vrse prijevare putem SMS poruka. Isto tako, spomenuta Izjava i prezentacija nisu dostavljene
od stranke u postupku, ve¢ se radi o tre¢cim osobama odnosno udruZenju koje nije stranka u postupku.

Iz svega navedenog slijedi da postupanje Telemacha podrazumijeva nadzor SMS prometa koji se,
izmedu ostalih parametara, [...]. U postupku je nesporno utvrdeno kako implementirani sustav
Telemacha vrsi nadzor cjelokupnog SMS prometa odnosno provodi nadzor sadrzaja SMS poruka, a
primjena automatiziranog nadzora bez ljudskog posredovanja, mjera kriptiranja ili ograni¢avanja
uvida u zapise ne mijenja prethodni zakljucak.

Clankom 43. stavkom 2. ZEK-a propisana je iznimka od zabrane nadzora elektroni¢kih komunikacija
1 pripadajucih prometnih podataka. Medutim, ta iznimka utvrdena je za konkretne, iznimne slucajeve
koji bi morali opravdati primjenu takvih mjera. U konkretnom sluc¢aju ne postoji valjano opravdanje
da bi predmetne poruke na bilo koji nacin utjecale na sigurnost elektronickih komunikacija i/ili usluga
odnosno da bi bio ispunjen bilo koji od uvjeta iz ¢lanka 43. stavka 2. ZEK-a koji opravdava iznimku
od propisanu stavkom 1. istog ¢lanka.

[...]. Stoga je inspektor tockom Il. rjeSenja nalozio zabranu primjene mjera nadzora elektronickih
komunikacija predmetnih SMS poruka, kada nisu ispunjeni uvijeti iz ¢lanka 43. stavka 2. ZEK-a, a na



nacin kako je to vrsio Telemach. Isto tako, rjeSenjem je Telemachu nalozeno ukidanje primjene
postojec¢ih mjera nadzora buduéi da u postupku nije utvrdena opravdanost primjene opisanih mjera
nadzora odnosno blokiranja predmetnih poruka.

Nadalje, inspektor je temeljem ¢lanka 142. Zakona o opéem upravnom postupku (NN br. 47/09,
110/21) za slu¢aj nepostupanja po ovom rjeSenju odgovornoj osobi izvrSenika zaprijetio izricanjem
novCane kazne u iznosu od 7.000,00 eura (slovima: sedam tisu¢a eura)/52.741,50 kn (slovima:
pedeset dvije tisu¢e sedamsto Cetrdeset jedna kuna i pedeset lipa), a za slu¢aj daljnjeg neispunjavanja
obveze, izricanjem druge, vece novCane kazne.

Na temelju svega navedenog odlu¢eno je kao u izreci.
Ovo rjeSenje ¢e se na odgovarajuci nacin objaviti na internetskoj stranici HAKOM-a.
UPUTA O PRAVNOM LIJEKU:

Protiv ovog rjesenja zalba nije dopustena. Protiv ovog rjeSenja moze se, u roku od 30 dana od dana
njezina primitka, pokrenuti upravni spor pred Visokim upravnim sudom.

INSPEKTOR ELEKTRONICKIH KOMUNIKACIJA

Andro Marcev dipl. ing. prom.

Dostaviti:
1. Telemach Hrvatska d.o.0., Josipa Marohni¢a 1, 10000 Zagreb, UP — osobnom dostavom
2. Uspis



